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Pa temat Datorstolder i skolor

Datorstolder — fortfarande allt for enkelt och attraktivt — dags
att ta tag i problemet.

Datorstolder pa skolor orsakar inte bara ekonomisk skada utan dven tydlig negativ paverkan
pa méjligheten att bedriva effektiv skolverksamhet enligt uppsatta mal och planer.

De senaste aren har stdld av datorer med tillhdrande skadegoérelse orsakat omfattande ekonomisk
skada fér manga kommuner. Tjuvarna har manga ganger kommit éver hundratals datorer vid ett och
samma tillslag. Det ar tydligt att tjuvarna agerar snabbt, professionellt och genomténkt samt att de
verkar ha haft kunskap om de rutiner som skolorna har avseende férvaring, lasning och larmning.
Dessa stdlder kommer att fortsatta sa lange datorerna ar latta att sélja vidare och tillslagen ur
tjuvarnas 6gon har hég framgangsprocent. Det kravs aktiva atgarder for att férédndra detta.

Strategin for att minska stélder bér baseras pa foljande:
e Gora utrustningen mindre attraktiv for stéld genom DNA-stéldmérkning och anvénda datorer
med lagre andrahandsvarde (typ Chromebooks).

e Det ar inte rimligt att bygga bunkrar som inte gar att ta sig in i men det gar att bygga upp ett
skydd med inbrottslarm, bra larm- och lasrutiner samt férvaring pa ett satt som innebar att
tiden for att komma at datorerna dverstiger tiden som vaktare kan vantas vara pa plats.

En huvudsaklig férklaring till att stéldférsdken av datorer och lasplattor ofta blir framgangsrika beror pa
den i manga fall otillréckliga férvaringsmetodiken. Det &r heller inte ovanligt att ménskligt felagerande
bidrar till stélderna. Féljande sju riktlinjer bér féljas for att minska risken:

1. Det &r mycket vanligt att datorerna stjéls efter skoltid men innan den tidpunkt d& inbrottslarmet
slas pa. Behovet av stranga las- och larmningsrutiner utanfér skoltid kan inte nog
understrykas. Mer information och tips om detta finns i ett informationsbrev fran KSFAB som
publicerades pa www.ksfab.se under januari 2015.

2. Datorer bér inte férvaras i elevskap, vagnar pa hjul eller motsvarande. Datorer och Iasplattor
bdr antingen férvaras i tunga och fastbultade sakerhetsskap med kodlas eller i ett utrymme
med sakerhetsddrr dar golv, vaggar och tak ar utférda i ett massivt material, till exempel
betong eller tegel. Aven |arardatorer bér férvaras pa detta séatt eller tas med hem efter varje
arbetsdag. Utrustningen boér alltid stéldskyddsmérkas déar DNA-méarkning 6kar chansen for att
hitta gérningsméan och dédrmed &r mer avskrackande.

3. Det féorekommer att det finns sétt for tjuvarna att na férvaringsutrymmena utan att behéva
passera en rorelsedetektor eller motsvarande pa véagen. Man ska férutsatta att tjuvarna
kanner till placeringen av den inbrottsdetektion som finns — eventuella "h&l” maste inventeras
och fyllas igen. Det ska inte g att ta sig fram till ett utrymme med datorférvaring utan att
inbrottslarmet aktiveras.

4. Vaktarbolagens kontrakterade insatstid bor understiga 15 minuter.
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5. Eleverna bér fa veta sa lite som méjligt om var och hur datorerna férvaras och hur lararna
hanterar koder och nycklar. Dessvarre far man férutsatta att vissa elever vidarebefordrar
information om férvaring och inbrottslarm till fel personer.

6. Det ar viktigt att personer i arbetsledande stéllning ar tydliga med vilka riktlinjer som galler och
att detta féljs upp lI6pande. Aterkoppling behéver ske till anstallda och elever som under natter
och helger lamnar arbetsdatorer framme pd skrivbord eller liknande.

7. Vid flera tillfallen har stora méngder helt nya datorer stulits i samband med leverans. Det &r
vid leverans, konfiguration och utlAmning av datorer viktigt att i detalj tdnka igenom
stoldsékerheten. Exakt tid fér leverans skall avtalas. Fran det att datorerna anlander i bil/lastbil
ska de inte lamnas utan uppsikt. Datorer ska inte tillatas sta kvar pa lastkajer eller liknande
utan de ska forflyttas direkt till for &ndamalet avsett och sékert utrymme. Enligt punkt 2 ovan.
Om konfiguration beh&ver ske pa skolan ska ansvarig IT-personal tillse att IT-rummet inte
anvands for férvaring av datorer i véntan pa utldmning.

Tjuvarna ar vélorganiserade och mycket skickliga pa vad de gor. Det finns Iardomar att dra av skolor
som har drabbats av stélder. Det vore dumt att inte ta vara pa dessa lardomar och méjlighet att
reducera risken och slippa bli drabbad.
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